РОССИЙСКАЯ  ФЕДЕРАЦИЯ                    

 ОБЩЕСТВО С ОГРАНИЧЕННОЙ ОТВЕТСТВЕННОСТЬЮ
СПЕЦИАЛИЗИРОВАННЫЙ РЕГИСТРАТОР
“РЕКОМ”

    309502, Белгородская обл.,






ИНН    3128060841
     г. Старый Оскол, м-н. Королева,37               
     



ОГРН  1073128002056
    Телефон  (4725) 33-33-92, Факс  (4725) 33-11-80    

Рекомендации 

клиентам ООО СР "Реком"

по защите информации от воздействия программных кодов, приводящих к нарушению штатного функционирования средства вычислительной техники, в целях противодействия незаконным финансовым операциям.
          Общество с ограниченной ответственностью Специализированный регистратор "Реком", в рамках соблюдения требований Положения об установлении обязательных для некредитных финансовых организаций требований к обеспечению защиты информации при осуществлении деятельности в сфере финансовых рынков в целях противодействия осуществлению незаконных финансовых операций

(утвержденных Банком России 20.04.2021 № 757-П), предупреждает клиентов о необходимости осуществлять защиту указанной информации в связи с наличием возможных рисков получения несанкционированного доступа к ней с целью осуществления финансовых операций лицами, не обладающими правом их осуществления, и с этой целью рекомендует следующее:
          1.1. Не передавать никакой персональной и иной конфиденциальной информации при получении писем по электронной почте от якобы представителей реестродержателя.

1.2. Не переходить по ссылкам в таких письмах, не открывать вложенные приложения (такие ресурсы могут содержать вредоносное программное обеспечение).

1.3. Не звонить по телефонам, указанным в подобных письмах, и не отвечать на них.

1.4. Для связи использовать номера телефонов и электронные адреса, указанные на официальном сайте ООО СР "Реком".
1.5. При регистрации на интернет-сайтах всегда изменять пароли, которые приходят Вам по электронной почте.

1.6. Не запускать на своем компьютере, телефоне и/или ином устройстве,

содержащем автоматизированную систему, не заслуживающих доверия источников.

1.7. Использовать антивирусное программное обеспечение с целью своевременного обнаружения воздействия вредоносного кода, с регулярно и своевременно обновляемыми базами, предпочтительно в автоматическом режиме. Рекомендуется установить по умолчанию максимальный уровень политики безопасности, т.е. не требующий ответов пользователя при обнаружении вирусов.
1.8. Предотвращать потери (хищения) носителей ключей электронной подписи, с использованием которых, осуществляются финансовые операции. Предотвращать несанкционированный доступ, путем настройки прав доступа к устройству.
1.9. Регулярно производить обновление системных и прикладных программных средств.

1.10. В случае обнаружения подозрительных действий, совершенных в автоматизированной системе устройства, незамедлительно сменить логин и пароль. 
